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D
en

n
is G

. Jan
sen

, LL.M
. (B

erkeley):
N

ach
seiner juristischen

A
usbildung

an
U

niversitäten
in Freiburg, B

erlin, Sydney,
London und B

erkeley 
arbeitete

H
err Jansen

als
Justiziar, R

echtsanw
alt

und 
D

ozent
m

it
S
chw

erpunkt
auf IT-R

echt
und internationalem

D
atenschutz

und gründete
das D

igitalforensik-U
nternehm

en
D

evidence.

H
an

s B
ern

d
l, M

B
A

:
IT-Experte

m
it

30 Jahren B
erufserfahrung

in
unterschiedlichsten

R
ollen: Trainer, C

onsultant, 
System

s Engineer, Pre-S
ales, S

olution S
ales, 

Produkt
M

arketing, S
trategisches

M
arketing 

und B
usiness D

evelopm
ent m

it
Fokus

auf 
C
loud C

om
puting in der jüngeren

Vergangenheit.



V
irtu

eller S
tam

m
tisch

: D
er n

eu
e alte K

on
flikt –

C
LO

U
D

 A
ct vs. D

S
G

V
O

D
onnerstag 30.04.20 -

14:30-15:30 [O
nline]

B
esch

reib
u

n
g

/A
g

en
d

a

S
ind Ihnen D

atenschutz und D
atensicherheit in Ihrem

 U
nternehm

en w
ichtig? G

anz egal, w
ie S

ie jetzt antw
orten: 

W
enn S

ie ein europäisches U
nternehm

en sind, m
üssen S

ie sich spätestens seit dem
 25. M

ai 2018, ernsthafte 

G
edanken zu D

atenschutz und D
atensicherheit m

achen. D
enn an diesem

 Tag trat die D
atenschutzgrundverordnung 

(D
S
G

V
O

) in K
raft. Z

udem
 können U

S
-B

ehörden von U
S
-Firm

en spätestens seit dem
 23. M

ärz 2018 im
 R

ahm
en des 

C
LO

U
D

 (C
larifying

Law
fulU

se of
O

verseas D
ata) A

cts den Z
ugriff auf D

aten verlangen und das unabhängig davon, in 

w
elchen Ländern sich die S

erver und D
aten befinden.

D
er C

LO
U

D
 A

ct verpflichtet som
it in den U

S
A
 ansässige U

nternehm
en, personenbezogene D

aten auf A
nfrage an U

S
-

B
ehörden herauszugeben. D

ie EU
 verlangt das die hohen EU

-D
atenschutzstandards eingehalten w

erden, egal ob die 

D
atenverarbeitung innerhalb oder außerhalb der EU

 stattfindet.

B
edingt durch die C

orona K
rise sind aktuell viele U

nternehm
en gezw

ungen auf cloudbasierte D
ienste, w

ie bspw
. 

V
ideotelefonie, D

atenspeicher, etc. zuzugreifen. D
ie bekanntesten C

loud A
nbieter w

ie Z
oom

, G
oToM

eeting, D
ropbox 

oder O
neD

rive kom
m

en allerdings aus den U
S
A
. D

as ergibt einen klaren K
onflikt der in der gelebten Praxis nicht leicht 

zu lösen ist. O
der doch?
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D
er C

LO
U

D
 A

ct w
urde von den Vereinigten S

taaten in K
raft gesetzt, um

 
die U

S
-Z

ugriffsberechtigung auf w
eltw

eite elektronische Inform
ationen 

klarzustellen, zu erw
eitern und Z

ugriffe zu beschleunigen. 

Z
uvor hatte der PATR

IO
T A

ct bereits 2001 einen deutlich erw
eiterten U

S
-

Z
ugang zu Inform

ationen in den U
SA

 und w
eltw

eit festgelegt. D
ie 

Einhaltung bestehender Rechtshilfeabkom
m

en w
urde als zu um

ständlich 
angesehen, um

 den w
achsenden U

S
-B

edarf an elektronischem
 

B
ew

eism
aterial zeitnah zu decken. 

Internationale A
bkom

m
en gem

äß C
LO

U
D

 A
ct, die den direkten U

S
-Z

ugriff 
auf w

eltw
eit gespeicherte D

aten für U
nternehm

en ohne B
ezug zu den U

SA
 

erw
eitern, dürften der nächste S

chritt sein.

C
LO

U
D

 A
ct 

C
larifying Law

ful O
verseas U

se of D
ata A

ct

https://en.w
ikipedia.org/w

iki/C
LO

U
D

_A
ct

https://w
w

w
.congress.gov/bill/115th-congress/house-bill/4943/text

https://w
w

w
.congress.gov/bill/115th-congress/senate-bill/2383/text
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Einerseits zielt die D
atenschutzgrundverordnung darauf ab, den S

chutz 

von B
etroffenen bezüglich ihrer personenbezogenen D

aten besser zu 

gew
ährleisten. 

D
azu w

urden unter anderem
 höhere B

ußgelder, präzisere Regelungen, 

eine Kooperation zw
ischen nationalen B

ehörden und eine klare 

internationale G
eltung eingeführt. 

G
leichzeitig soll sie im

 EW
R
 das regulatorische U

m
feld vereinfachen. D

azu 

ersetzt die D
S
G

V
O

 die zuvor gültige EU
-D

atenschutzrichtlinie m
it 

konkreteren verbindlichen und im
 EW

R
 w

eitgehend einheitlichen 

Regelungen.

D
S

G
V

O
D

atenS
chutzG

rundV
erO

rdnung

https://en.w
ikipedia.org/w

iki/G
eneral_D

ata_Protection_R
egulation

https://eur-lex.europa.eu/eli/reg/2016/679/oj



D
er

C
LO

U
D

Act
verpflichtet

in
den

U
S
A

ansässige
U

nternehm
en,

personenbezogene
D

aten
auf

A
nfrage

an
U

S
-B

ehörden
herauszugeben.

D
as

gilt
auch

dann,
w

enn
die

betroffenen
U

S
-U

nternehm
en

ihre
D

aten
in

Europa
speichern.

w
w

w
.channelpartner.de

D
er C

larifyin
g

Law
fu

l
O

verseas U
se of

D
ata A

ct (C
LO

U
D

 A
ct) 

und die europäische
D

aten
sch

u
tzg

ru
n

d
verord

n
u

n
g

 (D
S
G

V
O

) 

bringen A
nbieter w

ie N
utzer in eine Zw

ickm
ühle. 
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O

M
IT

 S
T
E

H
T
 

D
E

R
 

C
L

O
U

D
 A

C
T

 
IN

 D
IR

E
K

T
E

M
 

W
ID

E
R

S
P
R

U
C

H
 

Z
U

R
 

D
S

G
V

O
.

D
en

n
 d

ie D
S

G
V

O
 verlan

g
t in

 K
ap

itel V
 

ein
 ein

h
eitlich

es S
ch

u
tzn

iveau
.

Z
ugriffe von beispielsw

eise U
S
-B

ehörden 

auf EU
-D

aten sind reg
elm

äß
ig

nur im
 

Rahm
en von Rechtshilfeabkom

m
en 

zulässig. 

Ein
e u

n
m

ittelb
are D

aten
w

eiterg
ab

e 

u
n

ter U
m

g
eh

u
n

g
 d

er zu
stän

d
ig

en
 

n
ation

alen
 S

tellen
 ist u

n
zu

lässig
.



S
O

M
IT

 S
T
E

H
T
 

D
E

R
 

C
L

O
U

D
 A

C
T

 
IN

 D
IR

E
K

T
E

M
 

W
ID

E
R

S
P
R

U
C

H
 

Z
U

R
 

D
S

G
V

O
.

A
rt. 4

8
 D

S
G

V
O

: N
ach

 d
em

 U
n

ion
srech

t n
ich

t 
zu

lässig
e Ü

b
erm

ittlu
n

g
 od

er O
ffen

leg
u

n
g

Jegliches U
rteil eines G

erichts eines D
rittlands und 

jegliche Entscheidung einer V
erw

altungsbehörde 
eines D

rittlands (...) dürfen (...) nur dann 
anerkannt oder vollstreckbar w

erden, w
enn sie auf 

eine in K
raft befindliche internationale 

Ü
bereinkunft w

ie etw
a ein R

echtshilfeabkom
m

en 
zw

ischen dem
 ersuchenden D

rittland und der 
U

nion oder einem
 M

itgliedstaat gestützt sind.
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D
och längst nicht alle U

nternehm
en prüfen ihre C

loud-A
nbieter hinsichtlich dieser 

K
riterien. Vom

 C
LO

U
D

 A
ct betroffen ist jed

er C
lou

d
-A

n
b

ieter m
it (K

on
zern

-)S
itz 

in
 d

en
 U

S
A

 w
ie etw

a M
icrosoft, G

oog
le, A

m
azon

, A
d

ob
e od

er A
p

p
le u

n
d

 d
eren

 

K
u

n
d

en
.

Zw
ar haben die C

loud-Provider die M
öglichkeit, W

iderspruch gegen die H
erausgabe 

personenbezogener D
aten einzulegen. D

och m
uss die W

ahrscheinlichkeit, dass solchen 

Einsprüchen von U
S
-G

erichten stattgegeben w
ird, allg

em
ein

 als g
erin

g
 

ein
g

esch
ätzt w

erd
en

. D
ah

er ist au
ch

 m
it w

en
ig

en
 Ein

sp
rü

ch
en

 zu
 rech

n
en

.

C
LO

U
D

 A
ct versch

afft U
S

-B
eh

örd
en

 D
aten

zu
g

riff in
 Eu

rop
a
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Z
udem

 sind die Provider gem
äß der U

S
-G

esetzgebung oft
nicht verpflichtet, die 

von der H
erausgabe betroffenen Personen oder U

nternehm
en zu inform

ieren. 

D
arüber hinaus dürfen Provider D

aten nicht m
ehr löschen, sobald eine B

ehörden-

anfrage vorliegt. Auch diese B
estim

m
ungen des C

LO
U

D
 A

cts kollidieren oft
m

it 

den B
etroffen

en
rech

ten
 u

n
d

 V
erarb

eitu
n

g
sg

ru
n

d
sätzen

 der D
S
G

V
O

, die unter 

anderem
 das Recht auf D

atenlöschung ("S
p

eich
erb

eg
ren

zu
n

g
") beinhalten.

B
etroffen

e m
ü

ssen
 n

ich
t ü

b
er D

aten
zu

g
riff in

form
iert 

w
erd

en
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W
elche Ausw

irkungen der C
LO

U
D

 A
ct haben kann, lässt sich am

 B
eispiel einer w

eit 

verbreiteten B
ürosoftw

are zeigen. 

N
utzt beispielsw

eise ein in der EU
 ansässiges U

nternehm
en M

icrosoft O
ffice 365 als 

S
oftw

are-as-a-S
ervice (S

aaS
) aus der C

loud, schließt es dazu m
it M

icrosoft einen 

A
uftragsverarbeitungsvertrag gem

äß A
rtikel 28 D

S
G

V
O

 ab. 

M
it anderen W

orten: D
as U

nternehm
en beauftragt w

issentlich einen C
loud-A

nbieter, 

der im
 Falle einer A

nforderung von U
S
-B

ehörden EU
-D

aten nach U
S
-am

erikanischem
 

Recht gem
äß C

LO
U

D
 A

ct w
eitergeben m

uss. 

K
on

seq
u

en
zen

 fü
r A

u
ftrag

sd
aten

verarb
eitu

n
g
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Eine D
atenüberm

ittlung, die das Rechtshilfeverfahren übergeht, ist reg
elm

äß
ig

 ein
 

Verstoß gegen K
ap

itel V
 der D

S
G

V
O

 und kann gem
äß A

rtikel 83 hohe B
ußgelder nach 

sich ziehen. 

Im
 Ernstfall drohen S

trafen in H
öhe von bis zu 2

0
 M

illion
en

 Eu
ro oder 

vier P
rozen

t d
es g

esam
ten

 w
eltw

eiten
 V

o
rjah

resu
m

satzes
–

je nachdem
, w

elcher B
etrag höher ist. 

G
leiches kann einem

 S
oftw

arehaus w
iderfahren, das seinen Kunden S

aaS
-Produkte 

aus der C
loud eines U

S
-am

erikanischen Providers anbietet, vor allem
 w

en
n

dieser 
der Aufforderung seiner B

ehörden zur D
atenherausgabe nachkom

m
t.

D
S

G
V

O
-B

u
ß

g
eld

katalog
 g

eg
en

 rech
tsw

id
rig

e 
D

aten
ü

b
erm

ittlu
n

g
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Z
o

om
 kan

n
kein

e
D

S
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V
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-kon
form

e
V
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g

g
ew
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rleisten
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LTER
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TIV
EN

?

JA
 –

EU
-A

nbieter
z.B. eyeson

Z
O

O
M

 fü
r

O
n

lin
e M

eetin
g

s?
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W
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ch
o
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W
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W
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V
O

-kon
form
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A
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z.B. Exoscale
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D
A
S
 W

hitepaper zum
Them

a

S
ie w

ollen
m

eh
r

w
issen

…

https://w
w

w
.linkedin.com

/posts/d-g-jansen_gdpr-ecj-schrem
si-activity-6642686709681147904-3-5h
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